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Om Al - Artificiell Intelligens

Al betyder Artificiell Intelligens och kan beskrivas som en maskins formaga att visa manniskoliknande
drag, sdsom resonerande, inldrning, planering och kreativitet. Olika typer av Al och tillampning av
den ar:

e Mjukvara: virtuella assistenter, bildanalysverktyg, sokmotorer, igenkdanningssystem for roster och
ansikten

» “Forkroppsligad” Al: robotar, sjalvkérande bilar, dronare, Internet of Things

Inriktningen for Pajala kommun ar att anvanda Al for att komplettera och assistera. Vi anvander Al
pa ett ansvarsfullt satt for att inte dventyra kommunens trovardighet och professionalism. Det
innebar att vi alltid sakerstaller vara krav for informationssdkerhet, dataskydd och kallkritik samt vart
satt att kommunicera och agera.

Enligt forvaltningslagen ar det ett krav att en myndighet ska motivera sina beslut och forklara vad
som gjort att myndigheten natt sin slutsats. Darfor behover varje verksamhet som anvander ett Al-
system pa ett satt som paverkar kommunens invanare eller brukare kunna forsta och forklara sitt Al-
systems inre funktioner pa en lamplig niva. Utmaningen ligger i att ett Al-system kan besta av
tusentals, eller till och med miljontals, numeriska varden, varden som Al-systemet lar sig under dess
traningsfas. Det ar darfor ofta inte maijligt, ens for den som utvecklat systemet, att forklara exakt hur
systemet nar en viss slutsats. Darfor kan det i vissa sammanhang vara olampligt att anvanda Al av
det skalet.

Ett klokt satt att mota den osdkerhet som kan kopplas till Al ar 6kad kunskap. Vi blir tryggare och
battre nar vi forstar verktygens och teknikens majligheter, begrénsningar och risker. Vi ska darfor
lara, prova och utforska vidare pa ett genomtankt satt.

Denna riktlinje vander sig till dig som ar anstalld i Pajala kommun och anvander Al i ditt arbete.

Att anvanda generativ Al (GPAI)

Generativ Al kallas i Al-férordningen fér General purpose Al (GPAI).

Al-verktyg for att skapa bild och text dr redan en del av vardagen fér manga. Denna form av sa kallad
generativ Al blir smartare och far fler tillampningar i rask takt. Utvecklingen stéller oss infor bade
mojligheter och utmaningar.

Nar kommunen anskaffar eller utvecklar system kan vi stalla krav pa systemet utifran den
information som ska hanteras i det. Det kan inte kommunen nar det galler allmant tillgangliga
system som var och en kan anvanda. Dar galler i stdllet de anvandarvillkor du accepterar nar du
anvander systemet.

Anvanda ratt verktyg

Starta med att undersdka de grundlaggande forutsattningarna for det verktyg du vill anvanda.
Svaren ger en fingervisning om verktyget ar anvandbart och lampligt i sammanhanget.

» Passar verktyget ditt syfte?




e Ar det ett verktyg som ar godként fér anvandning i kommunen?

Tank pa att publika Al-verktyg bara far anvandas for information som ar klassad som 6ppen och som
till exempel skulle kunna publiceras pa Pajala kommuns webbsida.

Att anvanda Singel purpose Al (SPAI)

SPAI anvands for specifika andamal eller som har ett enda syfte. SPAIl kan t ex vara inbyggt i ett IT-system for
att processa data som matas in i systemet for att generera nytt data, men det kan ocksa vara smarta larm av
olika slag. SPAI hittar man inbyggt i olika produkter och dar leverantéren har ansvaret for produktsakerheten.

Hantera information sikert

Du som anvander Al i ditt arbete i Pajala kommun har ett ansvar att gora det pa ett lagligt, sdkert
och hallbart satt. Al-tjansterna ar verktyg och du som anvander det ar ansvarig for resultatet och for
den information som presenteras med hjalp av Al-tjansten. Det betyder att du behéver granska,
ratta och vid behov rapportera felaktigheter i den information som produceras. Al-tjanster ska
anvandas pa ett ansvarsfullt satt som respekterar individens rattigheter och integritet i enlighet med
Pajala kommuns vardegrund och informationssakerhetspolicy. Dela inte personuppgifter och
sekretessbelagd eller i nagon mening kanslig information i verktyg utan tryggad sakerhet.

Du bor vara medveten om hur Al-systemet och dess leverantér kan komma at och anvanda den
information som du matar in i systemet. Du maste veta om leverantéren garanterar att den
information som du matar in i Al-systemet inte anvands for att trana systemet, eller om det finns risk
att den information som du matar in ateranvandas i svar som ges till andra anvandare, vilket innebar
att den kan spridas helt 6ppet.

Om du ar osaker - stéll dig fragor som:
e Skulle du dela samma information 6ppet pa webben?
e Skulle du dela den med nagon du traffar pa bussen?

Om svaret ar nej ska du inte anvanda allmant tillgangliga Al-system.

Granska innehall
Al-genererat innehall ska alltid granskas. Det finns risker kopplat till exempelvis faktafel, férdomar och att vart
fortroende skadas.

e Tank kallkritiskt och fraga dig - stammer det jag ser eller laser?

¢ Kan vi som kommun sta bakom detta? Paverkas fortroendet for oss?

Tank pa upphovsratten
Upphovsratten galler. Om ett Al-verktyg exempelvis anvands for att férandra befintliga bilder eller annat
material som har skapats av nagon annan kan det innebéra intrang i upphovsratten.



Bedomning av informationshantering kopplat till Al

INFORMATION
OPPEN - NIVA O

INTERNT - NIVA 1

SEKRETESS - NIVA 2

SARSKILD SEKRETESS -
NIVA 3

SVERIGES SAKERHET -
NIVA 4

FORKLARING

Information som inte kan leda till skada eller
obehag om den sprids och som inte faller
under niva 1-4, exempelvis information som
skulle kunna ligga 6ppet pa webben.

Arbetshandlingar som kan bli foremal for
sekretess, information for internt bruk,
personuppgifter, information som far
betydande paverkan om den sprids.

Exempel: Text, bilder, filmer och annat
material utan kansliga personuppgifter.

Information under svag sekretess, kansliga

personuppgifter, information som far allvarlig

paverkan om den sprids.

Exempel: Adress till anstalld,
leverantorsavtal, sarskild elevstodjande
verksambhet, planerings- och
utvecklingssamtal.

Information under stark/absolut sekretess.
Information som faller under sarskilt lagrum
och kraver for lagrummet sarskild hantering.

Exempel: Patientjournaler enligt PDL,
ekonomiskt bistdnd enligt SOL, dokument

under upphandling, elevhalsa,
rehabilitering/anstalldas halsotillstand,
kansliga personuppgifter.
Sekretessreglerad information med hansyn
till Sveriges sakerhet, exempelvis
forsvarshemligheter.

HUR ANVANDA Al
Al-verktyg som tillhandahalls
aviIT. *

Al-tjanster inom
verksamhetssystem. **

Al-vertyg som tillhandahalls
avliT. >

Al-verktyg inom
verksamhetssystem **

Far ej anvandas. **

Al-verktyg inom
verksamhetssystem **

Far ej anvandas. **

(Al-verktyg inom
verksamhetssystem **)

Far ej anvandas.

* | férsta hand anvénds verktyg som IT-avdelningen tillhandahdller, till exempel Copilot. Verksamheten
samrdder med IT-avdelningen vid behov av andra verktyg.

** Det kan finnas undantagsfall dé Al kan anvéndas dven for niva 2 och 3. | de fallen ska detta férst utredas
och verktyget ska klassas och godkdnnas for aktuell informationsnivd av IT- och digitaliseringsavdelningen.
Samma gédller for de verksamhetssystem som har inbyggda Al-verktyg.



Avstamning mot styrdokument i Pajala kommun

Riktlinjen syftar till att ge stod och vagledning fér kommunens medarbetare vid anvandning av artificiell

intelligens (Al) i sitt arbete. Riktlinjen ar ett komplement till andra styrdokument som reglerar hur vi hanterar
information och hur vi kommunicerar.

Relaterade dokument:

o Sakerhets- och beredskapspolicy, faststalld av kommunfullméaktige 2024-10-28
e Kommunikationspolicy, faststalld av kommunstyrelsen 2023-09-11
¢ Digitaliseringsstrategi, faststalld av kommunfullmaktige 2017-09-11



