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Inledning

Det hir dokumentet beskriver regler och riktlinjer for anvandningen av IT-resurser inom Pajala
kommunkoncern. Med IT-resurser menas datorer, natverk, system och all annan kringutrustning
som anvinds i samband med hantering av information i digital form.

Reglerna giller alla anstallda och samtliga 6vriga anvandare av Pajala kommuns IT-resurser som
t.ex. praktikanter och externa konsulter.

Avsikten med dokumentet ar att skydda Pajala kommuns verksamhet, anstéllda, medborgare,
partners och andra intressenter. Denna policy ersatter tidigare IT-policy fran ar 2004 och kommer
att bli foremal for tillagg och forandringar nar s kravs. Vid dndring kommer detta kommuniceras ut
via Pajala kommuns intranit.

Den grundlaggande princip pa vilken dessa regler och riktlinjer vilar, ar att Pajala kommuns IT-
resurser dgs av kommunen och utgor ett arbetsredskap som skall anvandas for Pajala kommuns
verksamhet. Pajala kommun ska inte lida skada eller onodiga kostnader genom olamplig anvindning
av dessa arbetsredskap.

Pajala kommuns IT-resurser far inte anvandas for att pa otillborligt satt sprida, forvara eller formedla
information

« i strid mot gillande lagstiftning, t.ex. hets mot folkgrupp, barnpornografibrott, olaga
valdsskildring, fortal, ofredande, dataintrang eller upphovsrattsbrott

- som ar att betrakta som politisk, ideologisk eller religios propaganda
« i strid mot personuppgiftslagens (GDPR) stadganden om den personliga integriteten
« som i annat fall kan uppfattas som kriankande och stétande

« som syftar till att marknadsfora produkter eller tjinster som saknar anknytning till Pajala
kommun

- som pa nagot annat satt kan stora foretagets IT-verksamhet.

Individuellt ansvar

Det ar viktigt att alla beroérda inser det individuella ansvar som denna policy innebar. Som anviandare
forvantas du kinna till och f6lja denna policy. Det dr ockséa viktigt att anvindandet av Pajala
kommuns IT-resurser gors pa sadant sitt att Pajala kommuns namn, anseende och goda rykte
bibehaélls.

Behorighet

Behorigheten till Pajala kommuns IT-resurser ar personlig och far inte 6verlatas eller pa annat satt
goras tillgdnglig for annan anstélld eller extern part. Det ar inte tilldtet att nyttja ndgon annans
behorighet eller utnyttja felaktiga konfigurationer, programfel eller pa annat sitt manipulera Pajala
kommuns IT-resurser.

Varje chef ansvarar for att de egna medarbetarna har de behorigheter de ar berattigade till for
respektive verksamhetssystem. Varje chef ansvarar dven for skriftlig ansokan om eller avbestillning
av medarbetares tillgang till kommunens system.

TeamEngine Document E-Sign ID: CED42184-D038-4CBE-AAF0-87236359F6DC. Page 3 of 9.



TeamEngine E-Signing

Sakerhet

For att skydda mot spridning av virus och mot obehorigt tilltrade skyddas vara IT-resurser av
sakerhetssystem, sdsom antivirusskydd och brandvaggar. Det ar inte tillatet att avaktivera eller pa
nagot satt manipulera dessa skydd.

Alla anslutningar och installationer av datorer eller annan utrustning i Pajala kommuns natverk ska
utan undantag godkannas av kommunens IT-avdelning.

Anvandaren ar ansvarig for en siker anvindning av sin personliga utrustning och att vidta alla
rimliga atgiarder for att skydda IT-resurser mot virus, obehorigt tilltrade eller andra attacker mot
systemets sidkerhet och integritet. For att forhindra obehorig atkomst till information, har
kommunen valt att via policy automatiskt aktivera 16senords-skyddad skarmsliackare efter 15
minuters inaktivitet av datorn. Barbara datorer ska om mojlighet finns nattetid lasas in i avsett
utrymme pa kontoret, alternativt innanfor ett 1ast kontorsrum.

Losenord

Losenord och anviandaridentitet ska ses som personliga uppgifter och far inte lamnas ut till ndgon
annan. Losenord skall av anvindaren omgaende bytas om misstanke finns att det har avslojats. IT-
avdelningen forbehaller sig riatten att omedelbart byta en anvindares l6senord vid misstanke om att
I6senordet avslojats. Losenord far inte lagras fysiskt t.ex. i pappersform eller digitalt i t.ex.
mobiltelefon (om det inte ar en speciell godkind l6senordsapp).

Anvindare bor inte anvinda samma losenord till externa system eller for privat bruk (t.ex. Facebook
och Gmail) som till kommunens resurser.

Varje anviandare ar skyldig till att folja Pajala kommuns l6senordspolicy. Detta giller pa enheter eller
system som har stod for detta. For mobiltelefoner och handhéllna enheter giller sifferkod, eller om
detta inte finns, hogsta mojliga sdkerhet som enheten har stod for.

Lagring

All information som finns i verksamhetssystemen ar Pajala kommuns egendom och lagras pa
gemensamma resurser. Material som skyddas av upphovsritt, t ex av larare egenproducerat
undervisningsmaterial dr dock inte kommunens egendom. Information som lagras pa de
gemensamma resurserna siakerhetskopieras och forvaras pa siakert stille.

Det finns mycket mer som produceras av dig som anstilld i kommunen och som inte placeras direkt i
verksamhetssystem. Fortsatt giller att tjanstedokument dgs av Pajala kommun men att det finns flera
olika stéllen att lagra informationen pa. Var du bor lagra din information beror pé vilken typ av
information det handlar om. Vissa lagringsytor ar mer kénsliga dn andra. Klassificering av
informationen avgor var den ska, eller inte ska, lagras.

Din personliga hemmakatalog O: bor endast anvandas for att lagra arbetsrelaterat material av kanslig
karaktar och material som du sjdlv anviander dig av i arbetet. Tank pa att ingen annan an du sjalv har
atkomst till O:. Det kan innebaira att tillgdngligheten till viktiga dokument forsvaras for dina
medarbetare under din frdnvaro. Lagra darfor merparten arbetsrelaterat material pa den katalog som
tillhor din enhet.

Lagringsytan C: innebar lokal lagring pa din dator och data pa C: sdkerhetskopieras inte. C: kan
endast anvindas for personliga syften, helt och héallet under eget ansvar.

TeamEngine Document E-Sign ID: CED42184-D038-4CBE-AAF0-87236359F6DC. Page 4 of 9.




TeamEngine E-Signing

Det ar inte tillatet att spara data i externa lagringslosningar (sdésom Dropbox eller liknande) som inte
godkants av Pajala kommun.

OneDrive

OneDrive ar Pajala kommuns externa lagringsyta for filer och dokument.

e Endast filer som speglar kommunens verksamhet far laddas upp i OneDrive. Privata filer,
bilder, musik, filmer far inte lagras i OneDrive for foretag.

e Dokument som ar kommungemensamma ska sparas i avsedd lagringsyta i gemensamma
filservrar.

e Dokument med personuppgifter far ej sparas i OneDrive, anvind istdllet kommunens
filservrar (O:).

Internet

Internet ar avsett att anvandas for informationssokning och andra relevanta andamal inom och for
Pajala kommuns verksamhet.

Vid anviandning av Internet ar det forbjudet:

+ att besoka webbsidor med pornografiskt, rasistiskt eller annat innehall som kan vicka anstot

« att "ladda ner” program och filer om de kan paverka IT-sdkerheten pa kommunen, vid
osikerhet kontakta IT-avdelningen

+ att sprida och/eller forfoga 6ver upphovsrittsligt skyddat material utan
rattighetsinnehavarens tillstand

« att besoka spelsidor, spela forstroelsespel, anvinda chatprogram eller liknande i annat syfte
an vad som direkt kan kopplas till anstillning, projekt eller uppdrag

E-post

E-post ar avsedd att anvandas for intern och extern kommunikation. All e-post kommunikation som
avser Pajala kommuns verksamhet skall ske genom kommunens e-postkonton dar det klart skall
framga for mottagaren att mejlet kommer fran Pajala kommun.

Anvandare far inte anvinda en kommunadress pa ett sitt eller i ett sammanhang som kan skada
Pajala kommuns image och anseende. E-post far inte anvindas for kommersiella eller andra syften
som strider mot kommunens verksamhet. E-posten far inte anvidndas for privat bruk, anvidndas i
privata diskussionsgrupper, som mottagaradress for privat reklam eller pa andra sitt som kan skada
Pajala kommun.

For e-post giller samma offentlighets-, sekretess och arkivregler som for konventionellt befordrade
pappershandlingar. Varje tjansteperson skall bedoma handlingens status och vad som skall hinda
med den:

- Allméan/icke allmin

- Offentlig/hemlig

- Allmanna handlingar skall hallas separerade fran andra handlingar
- Diariefora handlingar som ska diarieforas
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For personuppgifter och annan kénslig information bor e-post inte anvindas. Om det inte kan
undvikas sa ska den e-post innehéllande kanslig information som skickas fran Pajala kommun vara
krypterad.

Meddelanden som skickas via e-post kan medfora legala konsekvenser for Pajala kommun.
Anklagelser om arekrankning, bruten sekretess eller kontraktsbrott kan bli f6ljden av missbruk eller
vardslos anvandning. Meddelanden som siands via e-post eller Pajala kommuns
internetuppkopplingar kan arkiveras och goras sokbara. Nar dessa ar relevanta kan de utkravas som
bevismaterial i riattstvister dar Pajala kommun berors.

Arbetsplats

Arbetsgivaren dger all utrustning du erhallit for att utfora ditt arbete. Utrustningen maéste aterlamnas
da anstillning upphor. Pa anmodan fran arbetsgivaren maste utrustningen 6verlamnas till vikarie
under tjanstledighet, sjukdom och semester. Arbetsgivaren har ritt att via fjarrstyrning administrera
programvaror och konfiguration i datorn. Forlust ska omedelbart anmailas till IT-avdelningen.

IT-avdelningen har ansvaret for kommunens nat. Det innebar att endast personal frén IT-
avdelningen, eller av IT-avdelningen anvisad personal fran underleverantor, har rattighet och
behorighet att ansluta utrustning till nitet, gora kopplingar/omkopplingar i det fysiska datanitet och
liknande insatser.

Skrivare

Pajala kommun arbetar aktivt med att fa ner antalet utskrifter med hiansyn till miljon. Pa varje storre
arbetsplats finns gemensamma nitverksskrivare utplacerade. For att utskrifter inte ska hamna i
oritta hander sé ska skrivarna vara forsedda med personlig inloggning kopplat till
inpasseringskortet.

P& mindre arbetsplatser kan lokala skrivare forekomma, men bor undvikas.

Mobiltelefoni/Mobila enheter

Arbetsgivaren dger enheten och abonnemang som maéste aterlamnas da anstéllning upphor. Pa
anmodan fran arbetsgivare maste enheten 6verldmnas till vikarie under tjanstledighet, sjukdom och
semester. Arbetsgivaren har ratt att via fjarrstyrning administrera programvaror och konfiguration i
enheten. Forlust av enhet ska omedelbart anmalas till IT-avdelningen.

PIN-kod skall vara aktiverad pa den mobila enheten.

Det ar av yttersta vikt att den anstillde hanterar sin mobila enhet med storsta varsamhet och
forsiktighet med tanke pa vilka sikerhetsrisker denna typ av utrustning innebiar, dd man via enheten
har full tillgéng till kénslig foretags- och kundinformation.

Geografisk sparning av foretagets mobila enheter ar aktiverad om enheten hanteras med hjalp av
Microsoft Intune. Sparning kommer att ske vid forlust av enhet eller annan speciell hiandelse. Vid
utlandsvistelse i privat regi far inga kostnader kopplade till foretagets mobilabonnemang belasta
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foretaget utan arbetsgivarens tillstand. Utforande av betaltjanster fir endast ske med arbetsgivarens
tillstand.

Teams

Microsoft Teams ar ett kommunikationsverktyg som ar avsett att anvandas for direktkommunikation
mellan anstillda inom foretaget.

e Teams ska nyttjas som det priméra verktyget for online-méten.

¢ Kommunikation far ske med externa kontakter utanfor organisationen forutsatt att detta gors
med foretagets intresse och att det har ett syfte i den dagliga verksamheten.

Programvara och system

All programvara som anvands ska vara licensierad och godkand.

Det ar inte tillatet att kopiera eller anvinda kommunens program utanfor kommunens verksamhet.

Det ar inte tillatet att anvinda kommunens program for mer dn det du behover i ditt arbete,
exempelvis att soka information i verksamhetssystem for privata &ndamal. Det ska finnas en relation
till dina arbetsuppgifter, i annat fall finns risk for dataintrang.

Vissa verksamhetssystem lyder under hélso- och sjukvardslagstiftning och dr darmed belagda med
striktare regler som bland annat pabjuder regelbundna atkomstkontroller av anvindarna.

Anvand inte ndgon annans inloggning; de enda undantagen fran detta géller for sjdlvklara handelser
sdsom akut situation med fara for hélsa, liv eller skada pa egendom.

Privat anvandning av IT-resurser

Anviandare har fatt tillgéng till IT-resurser for att underlatta deras arbete for foretaget och resurserna
far inte missbrukas. Emellertid ar privat anvandning acceptabelt under forutsittning att:

» Anviandningen inte stor nagra direkta eller indirekta dtaganden med eller for kommunen.
« Anvindningen inte medfor nigra kostnader for kommunen.
« Anviandningen foljer reglerna i denna policy.

Fjarratkomst

Pajala kommun tillhandahaller fjarratkomst med 2-faktors autentisering till sina IT-resurser for de
medarbetare som har det behovet. Det dligger anviandaren att sdkerstélla att de datorer som anviands
for fjarratkomst lever upp till de krav som stélls for god IT-sdkerhet (avseende antivirus, personlig
brandvigg med mera). Vid osdkerhet om s ar fallet skall anvindaren forst stimma av detta med IT-
avdelningen.
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Inpassering

Pajala kommun har ett antal fastigheter med inpassering med kodkort. Det ar den anstélldes
skyldighet att forvara sitt kort pa ett sddant sitt att obehoriga ej far atkomst till kommunens lokaler.
Forlust av kort ska anmilas till IT-avdelningen. Vid misstanke om att sifferkod till kort avsléjats ar
det den anstilldes skyldighet att ta kontakt med IT-avdelningen for byte av sifferkod.

Kontroll och 6vervakning av IT-resurser

Anvandare som vid anvandande av Pajala kommuns IT-resurser upptacker fel eller annat som kan
vara av betydelse for IT-driften inom kommunen, ar skyldig att genast rapportera detta till nirmsta
chef eller IT-avdelningen.

IT-resurserna overvakas kontinuerligt 24/7 och handelser pa det lokala natverket loggas. Dessa
loggar sparas och arkiveras och kan vid behov utgora bevis for eventuella 6vertradelser.

Anvandning av IT-resurser kan granskas och overvakas i alla situationer dar det enligt
kommunledningen finns legitim anledning, detta giller dven filer och lagrade meddelanden.
Granskning och 6vervakning far ske utan underrittelse eller begiran om tillstind. Kommunen kan
tvingas gora lagrad information tillgdnglig for tredje part som en f6ljd av rattsliga krav eller genom
krav fran myndigheter.

Overvakningen och kontrollen av resultatet frin 6vervakningen kommer endast att utforas av ett
begriansat antal personer.
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